Ministério Publico do Estado do Amazonas
Procuradoria-Geral de Justica

ATO PGJ N.°110/2014

INSTITUI A POLITICA DE
SEGURANCA INSTITUCIONAL E O
COMITE GESTOR DE POLITICAS DE
SEGURANCA INSTITUCIONAL DO
MINISTERIO PUBLICO, E DA OUTRAS
PROVIDENCIAS.

O PROCURADOR GERAL DE JUSTICA DO ESTADO DO
AMAZONAS, no uso de suas atribuicoes legais, e

CONSIDERANDO que, nos termos do artigo 130-A, §2.¢, in-
ciso I, da Constituicao Federal, compete ao Conselho Nacional do Ministério
Publico - CNMP zelar pela autonomia funcional e administrativa do Ministério
Publico;

CONSIDERANDO a Recomendacao n.° 13, de 16 de junho
de 2009, do Conselho Nacional do Ministério Publico que dispoe sobre a im-
plantacao do Plano de Seguranca Institucional no ambito do Ministério Publico
Brasileiro;

CONSIDERANDO a Portaria CNMP-PRESI n.° 150, de 31
de agosto de 2011 que instituiu o Comité de Politicas de Seguranca Institucional
do Ministério Publico Brasileiro - CPSI;

CONSIDERANDO a Portaria CNMP-SG n.° 73, de 22 de
setembro de 2011 que estabeleccu a composi¢do, competéncias e
regulamentagOes necessarias ao funcionamento do CPSI como norteador de
uma politica nacional e uniformizada de seguranga institucional;

CONSIDERANDO a Portaria n.° 1378/2011/PG]J, de 21 de
setembro de 2011, instituida para avaliar, diagnosticar e apresentar proposta
para implementacao de procedimento padrao de seguranga, no ambito do
MPE/AM;

CONSIDERANDO a relevancia da seguranga institucional
para o exercicio livre e independente das fungdes constitucionais do Ministério
Publico;
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CONSIDERANDO a necessidade de desenvolver uma
cultura de seguranga no ambito do Ministério Pablico do Estado do Amazonas
que englobe a protecado e a salvaguarda dos recursos humanos, do material, das
areas e instalacoes e da informacao;

CONSIDERANDO a necessidade de instituir um comité
permanente e uma politica uniforme de seguranga institucional no ambito do
Ministério Publico, com o estabelecimento de diretrizes gerais e mecanismos
capazes de garantir as condi¢cOes necessarias para o pleno exercicio das
atividades da Instituigao e de seus integrantes; e

CONSIDERANDO o disposto na Lei n® 12.694, de 2012;

RESOLVE:
TITULO I
Da Politica de Seguranca Institucional
Capitulo I

Das Disposicoes Gerais

Art. 1.° Fica instituido no presente ato a Politica de Seguranca
Institucional — PSI e o Comité Gestor de Politica de Seguranca Institucional -
CGPSI do Ministério Pablico do Estado do Amazonas, com vistas a integrar as
agoes de planejamento e de execucdo das atividades de seguran¢a no ambito
deste parquet para garantir o pleno exercicio das suas atividades.

Paragrafo Unico. A Politica de Seguranga Institucional do Minis-
tério Publico sera regida por diretrizes, planos de seguranga institucional e or-
ganica e da informacdo, rotinas e protocolos, visando a seguranca dos ativos,
das instalagdes, bem como, a seguranga pessoal de membros, servidores e fami-
liares em situacao de risco.

Art. 2.° O Comité Gestor que trata o Art. 1°, integrard a estrutura
organizacional do Ministério Publico e sera composto por trés membros, sendo
um presidente e dois auxiliares, bem como, pelas chefias do CEAF, CAO-CRI-
MO, DG, DTIC, ASSINST e ASCOM e um agente administrativo para secretari-
ar os trabalhos.
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§1° O CGPSI definira a politica de seguranga institucional e da
informacao, adotando uma concepgao de protecao integral dos ativos da Insti-
tuicdo observando os seus valores, visando internalizar em todos os seus mem-
bros uma cultura de seguranca.

§2° Ato proprio disciplinara a composigao, a estrutura e o funcio-
namento do Comité Gestor de Politicas de Seguranca Institucional.

Art. 3° O planejamento, proposicao, coordenagao, supervisao e
controle das politicas de seguranca institucional caberao ao CGPSI, que devera
submeter suas deliberagdes a aprovagao do Procurador Geral de Justica.

Paragrafo Unico. As Associacdes de classe representativas de
membros e servidores poderao apresentar propostas para a elaboragao da po-
litica de seguranca desta Procuradoria Geral de Justiga.

CAPITULO I
Dos Conceitos

Art. 4° Para entendimento da presente politica de seguranga ins-
titucional ficam estabelecidas as seguintes definigoes:

I — Assunto sigiloso — conhecimento que deva ser de acesso res-
trito e, em face de sua importancia, requeira medidas especiais de salvaguarda;

IT — Ativo - todo elemento de valor para a institui¢ao, cujo dano
ou ameaga possa comprometer os objetivos da organizagao, sao classificados
como ativo humano, fisico e tecnologico.

III - Autenticidade — garantia de que a informagao seja exata-
mente o0 que €, ou seja, nao tenha sido alterada;

IV — Certificado de conformidade — garantia formal de que um
produto ou servigo, devidamente identificado, encontra-se em conformidade
com uma norma legal.

V — Certificagao Digital -Documento eletronico de identidade.

VI - Ciclo de vida da informa¢ao — momentos distintos da vida
atil da informacao, compreendendo a sua produgao, manipulagao, armazena-
mento, transporte e descarte;

VII - Classificagao de grau de sigilo — atribuicao de medida de
restri¢ao ao acesso a informacao que requeira medida de salvaguarda.
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VIII - Confidencialidade — garantia de que a informagao seja
acessada somente por pessoa autorizada;

IX — Controle de acesso — restricao de acesso as instalagoes fisicas
de determinado local ou sistema de informacgdes estabelecido pela chefia de se-
guranga.

X — contrassabotagem - conjunto de medidas voltadas a prevenir,
detectar, obstruir e neutralizar a¢Oes intencionais contra material, areas ou ins-
talagoes da Instituicao que possam causar interrupgao de suas atividades e/ou
impacto fisico direto e psicoldgico indireto sobre seus integrantes;

XI — Contra Crime Organizado: conjunto de medidas voltadas a
prevenir, detectar, obstruir e neutralizar a¢des adversas de qualquer natureza
contra a Instituicao e seus integrantes oriundas de organizac¢des criminosas;

XII — Contrapropaganda: conjunto de medidas voltadas a pre-
venir, detectar, obstruir e neutralizar abusos, desinformacgdes e publicidade en-
ganosa de qualquer natureza contra a Instituicao;

XIII - Credencial de Seguranga — certificado concedido a pessoa
habilitada, estabelecendo o seu nivel de acesso;

XIV — Cultura de segurancga — sistema de valores compartilhados
em todos os niveis de uma organizacgao, pelo qual se busca desenvolver atitudes
favoraveis e a pronta observacao das exigéncias de prote¢ao em niveis adequa-
dos de seguranca;

XV — Desclassificagao de grau de sigilo — atividade pela qual a
autoridade responsavel altera ou prorroga a classificagao do grau de sigilo de
assunto sensivel;

XVI — Disponibilidade da informagao — garantia de que a infor-
magao estara sempre disponivel;

XVII — Engenharia social — ¢ um método em que um agente se
utiliza da persuasao para obter acesso a informagoes criticas de uma instituigao,
aproveitando-se da ingenuidade, confianga ou despreparo de colaboradores;

XVIII — Gestao de Risco — processo regular e equilibrado de
identificagao, tratamento adequado, monitoramento, aprendizagem e colabora-
¢ao por toda a organizagao de eventos que possam gerar perdas a instituicao;

XIX — Impacto — abrangéncia dos danos causados por um inci-
dente de seguranca sobre um ou mais processos de trabalho;

XX — Incidente de seguranca — fato decorrente da agdo de uma
ameaga que explora as vulnerabilidades, levando a perda ou comprometimento
de um ou mais principios de seguranca;
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XXI — Integridade da informacao — garantia de exatidao da infor-
magao disponivel;

XXII - Nao repudio ou irretratabilidade — garantia de que o res-
ponsavel pela informagao ndo negue a sua criagao ou movimentagao;

XXII — Riscos — Sao as probabilidades das ameagas explorarem
as vulnerabilidades existentes, provocando perdas ou danos aos ativos e as in-
formacoes;

XXIV - Seguranga de Areas e Instalagdes: Conjunto de medidas
voltadas a proteger o espago fisico sob responsabilidade do Ministério Pablico
ou onde se realizam atividades de interesse da Instituicao, com a finalidade de
salvaguarda-las;

XXV — Seguranga Ativa: compreende acOes de carater proativo e
englobam, no ambito do Ministério Publico, medidas de contrassabotagem,
contraespionagem, contra crime organizado e contrapropaganda;

XXVI - Seguranca da Informagao nos Meios de Tecnologia da
Informagao: compreende um conjunto de medidas voltado a salvaguardar da-
dos e informacgoes sensiveis ou sigilosos gerados, armazenados e processados
por intermédio da informatica, bem como a propria integridade dos sistemas
utilizados pela Instituicao, englobando as areas de Informatica e de Comunica-
coes;

XXVII - Seguranga da Informacao nos Recursos Humanos: com-
preende um conjunto de medidas voltadas a assegurar comportamentos ade-
quados dos integrantes da Instituicao que garantam a salvaguarda de dados e
informagdes sensiveis ou sigilosos;

XXVIII - Seguranga da Informacao: Conjunto de medidas volta-
das a proteger dados e informagoes sensiveis ou sigilosos, cujo acesso ou divul-
gacao nado autorizados possa acarretar prejuizos de qualquer natureza ao Minis-
tério Pablico ou proporcionar vantagem a atores antagonicos;

XXIX — Seguranca da Informagao nas Areas e Instalacdes: con-
junto de medidas voltadas a proteger dados e informagdes sensiveis ou sigilo-
sos armazenados ou em tramite no espaco fisico sob a responsabilidade da Ins-
tituicdo ou no espago fisico onde estejam sendo realizadas atividades de interes-
se da Instituicao;

XXX — Seguranga da Informac¢ao na Documentagdo: conjunto de
medidas voltadas a proteger dados e informagdes sensiveis ou sigilosos conti-
dos na documentacao que é arquivada ou tramita na Instituicao;
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XXXI - Seguranca Institucional: compreende o conjunto de medi-
das voltadas a prevenir, detectar, obstruir e neutralizar a¢cdes de qualquer natu-
reza que constituam ameaca a salvaguarda da Institui¢ao e de seus integrantes,
inclusive no que tange a sua imagem e reputacao;

XXXII - Seguranga do Material: Conjunto de medidas voltadas a
proteger o patrimonio fisico, bens moveis e imoveis, pertencente ao Ministério
Publico ou sob o uso da Instituigao;

XXXIII - Segurancga organica: protecao da informagao organiza-
cional, desenvolvida com medidas de seguranga na area de pessoal, documen-
tacdo e material, dreas e instala¢Oes, seguranca das comunicagOes e tecnologia
da informacgao;

XXXIV - Seguranga de Recursos Humanos: conjunto de medi-
das voltadas a proteger a integridade fisica de membros, de servidores e de seus
respectivos familiares em face dos riscos, concretos ou potenciais, decorrentes
do desempenho das fun¢des institucionais;

XXXV — Tratamento de riscos — medidas a serem adotadas para
eliminar, neutralizar ou minimizar as ameacas;

XXXVI - Vulnerabilidades — Sao fragilidades existentes ou asso-
ciadas a ativos que processam informacgdes e que se exploradas podem compro-
meter a seguranca da informacao.

CAPITULO III
Dos Principios

Art. 5° A politica de seguranga institucional sera desenvolvida
no ambito do Ministério Publico com a observancia, entre outros, dos seguintes
principios:

I - protecao aos direitos fundamentais e respeito aos prin-
cipios constitucionais reitores da atividade administrativa;

II - orientagao de suas praticas pela ética profissional, cul-
tuando os valores fundamentais do Estado Democratico de Direito;

III - atuagao preventiva e proativa, de modo a possibilitar
antecipacao as ameagas e agoes hostis e sua neutralizagao;

IV - profissionalizagao e carater perene da atividade, in-
clusive, com estreita conexao com outras dreas internas para protecao integral
da Instituicao e de seus integrantes;

V - integragdao do Ministério Publico com outros dérgaos
essenciais a atividade de seguranga institucional;
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VI - orientacdo da atividade contra ameagas reais ou po-
tenciais a Instituicdo e seus integrantes, inclusive no que tange aos efeitos de
acidentes naturais;

VII - capacitagao dos recursos humanos com vistas a pro-
tecao de seus ativos, mormente, material, areas e instalacdes e informacoes, bem
como, os segmentos de tecnologia sensivel;

VIII - reavaliacdo e atualizacdo permanente de normas e
procedimentos da politica de seguranga do Ministério Publico, em consonancia
com as exigéncias de sua missao institucional;

IX — implementagao de agdoes com o objetivo de desenvol-
ver uma cultura de seguranga institucional;

X - promogao de intercambio com os diversos ramos do
Ministério Publico Brasileiro, demais instituicdes publicas e privadas, acerca
das atividades de seguranca institucional.

Capitulo IV
Da atualizacao da Politica de Seguranca Institucional

Art. 6° Comité Gestor de Politica de Seguranga Institucional -
CGPSI devera revisar e atualizar a Politica de Segurancga Institucional a cada 12
(doze) meses, caso nao ocorram fatos relevantes que exijam uma revisao
imediata.

Art.7® A Politica de Seguranca Institucional (PSI) deve ser
implantada de forma gradual, de acordo com a disponibilidade da Instituigao,
sem desconsiderar sua prioridade em face da criticidade e relevancia que o
assunto suscita.

Paragrafo Unico. Com objetivo de regular, padronizar e
consolidar a Politica de Seguranga Institucional (PSI) sera editado normas,
procedimentos e instrugoes reguladoras especificas, relativas aos objetos
preconizadores nestas diretrizes.

TITULO II
Da Seguranca Institucional
Capitulo I
Das Medidas de Seguranca Institucional
Art. 8° A seguranca institucional compreende o conjunto de me-
didas voltadas a prevenir, detectar, obstruir e neutralizar a¢des de qualquer na-
tureza que constituam ameacga a salvaguarda da Institui¢ao e de seus integran-
tes, inclusive no que tange a sua imagem e reputagao.
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§1° As medidas a que se reporta o caput compreendem a segu-
ranga organica e a seguranga ativa.

§2° A seguranca organica € composta pelos seguintes grupos de
medidas:
I - seguranca de recursos humanos;
II - seguranca do material;
III - seguranca das dreas e instalagdes;
IV - seguranca da informacao.

§3° A seguranca ativa compreende agOes de carater proativo e
englobam, no ambito do Ministério Publico, medidas de contrassabotagem,
contraespionagem, contra crime organizado e contrapropaganda.

Secao I
Da Seguranca Organica
Subsecao I
Da Seguranca de Recursos Humanos

Art. 9° A seguranca de recursos humanos compreende o conjun-
to de medidas voltadas a proteger a integridade fisica de membros, de servido-
res e de seus respectivos familiares em face dos riscos, concretos ou potenciais,
decorrentes do desempenho das fungdes institucionais.

§1° A seguranca de recursos humanos, entre outras a¢oes, abran-
ge as operagOes de seguranga, atividades planejadas e concertadas, com empre-
go de pessoal, material, veiculos, armamento e equipamento especializado e
subsidiado por conhecimento de inteligéncia a respeito da situagao.

§2° A seguranga de recursos humanos podera ser realizada por
servidores do Ministério Publico com atribui¢Oes pertinentes e/ou, mediante so-
licitagdo aos respectivos érgaos, por policiais militares, nos termos da Lei Dele-
gada n° 70 de 18 de maio de 2007.

Subsecao 11
Da Seguranca de Material
Art. 10° A seguranca de material compreende o conjunto de me-
didas voltadas a proteger o patrimonio fisico, bens moveis e imdveis, perten-
cente ao Ministério Publico ou sob o uso da Instituigao.
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Subsecao III
Da Seguranca de Areas e Instalacbes

Art. 11 A seguranca de areas e instalacdes compreende o conjun-
to de medidas voltadas a proteger o espago fisico sob responsabilidade do Mi-
nistério Pablico ou onde se realizam atividades de interesse da Instituicao, com
a finalidade de salvaguarda-las.

§1°. Entre outras atividades, a seguranca de areas e instalagdes
engloba as seguintes:

I - demarcacao, classificacao e sinalizagao das areas, nos termos
da legislagao pertinente;

IT — controle de acessos e controle do fluxo de pessoas, inclusive
com uso obrigatdrio de crachds para todos os integrantes da Instituigao;

III - detecgao de intrusao e monitoramento de alarme;

IV —implantagao de barreiras perimétricas;

V —estabelecimento de linhas de protegao;

VI - sistema de vigilancia pessoal;

VII - protecao de cabeamentos e quadros de toda espécie;

VIII - prote¢do de sistemas de energia, 4gua, gas e ar condicio-
nado;

IX — prevengao e combate a incéndio;

X - instalagdo de aparelhos detectores de metais, aos quais de-
vem se submeter todos que queiram ter acesso as areas e instalagoes da Insti-
tuicdo, ainda que exercam qualquer cargo ou funcgao publica, ressalvados os in-
tegrantes de missao policial, a escolta de presos e os agentes ou inspetores de
seguranga proprios, nos termos do artigo 3° inciso III, da Lei 12.694, de 2012,
além dos casos em que recomendag¢des médicas o contra-indiquem.

XI - instalacao de cameras de vigilancia;

XII - prevengao e conduta em situagao de emergeéncia;

XIII - outras técnicas e procedimentos de seguranca.

§2° Os projetos de construcao e reforma de areas e instalagdes do
Ministério Publico devem ser planejados e executados pelo setor de engenharia
com a observancia de todos os demais aspectos de seguranca e com a integragao
dos demais setores, mormente, a Assessoria de Seguranga Institucional, de
modo a reduzir as vulnerabilidades e otimizar os meios de protecao.

§3° As areas e instalacdes que abriguem dados e informacoes
sensiveis ou sigilosas e as consideradas vitais para o pleno funcionamento da
Instituigao serao objeto de especial protecao.
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§4° Deverd ser criado Ato proprio com vistas a restringir o
ingresso e a permanéncia de pessoas armadas nas dreas e instalagdes,
observando nesses casos que as armas de fogo que tais pessoas estiverem
legalmente portando, deverdao ser submetidas a medidas de seguranca e
depositadas em cofre ou movel adequado da Instituicdo que propicie a
seguranga necessaria, com registro de acautelamento da arma e entrega de
recibo.

Subsecao IV
Da Seguranca da Informacgio

Art. 12 A seguranca da informacdo compreende o conjunto de
medidas voltadas a proteger dados e informagdes sensiveis ou sigilosas, cujo
acesso ou divulgacdo nao autorizados possa acarretar prejuizos de qualquer
natureza ao Ministério Publico ou proporcionar vantagem a atores antagonicos.

§1° A segurancga da informacao visa garantir a integridade, o
sigilo, a autenticidade, a disponibilidade, o nao repudio e a atualidade do dado,
informacao ou conhecimento.

§2° A seguranca da informacdo, pela sua relevancia e
complexidade, desdobra-se nos seguintes subgrupos:

a) seguranca da informagao nos meios de tecnologia da infor-
macao;

b) seguranga da informagao nos recursos humanos;

¢) seguranca da informac¢ao na documentacao;

d) seguranca da informacao nas 4reas e instalagoes.

§3? Todo dado ou informagao deve ser classificado de acordo
com o grau de sigilo exigido por seu conteudo, de forma a assegurar que receba
nivel adequado de protegao, nos termos da legislacao pertinente.

Art. 13 A seguranca da informag¢ao nos meios de tecnologia da
informacgao compreende um conjunto de medidas voltado a salvaguardar dados
e informagdes sensiveis ou sigilosos gerados, armazenados e processados por
intermédio da informadtica, bem como a propria integridade dos sistemas
utilizados pela Instituigio, englobando as dreas de Informatica e de
Comunicacgoes.

10
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§1° As medidas reportadas no caput deverao privilegiar a
utilizacdo de tecnologias modernas e o uso de sistemas criptograficos na
transmissao de dados e informacoes sensiveis ou sigilosos, inclusive nos meios
de comunicagao por telefonia.

§2° A utilizacdo de certificagao digital, no trato de assuntos que
necessitem de sigilo e validade juridica, e o armazenamento de dados (backup),
que promova a seguranga e disponibilidade da informacao, serdo priorizados
pela Instituicao.

§3° Os sistemas informatizados utilizados pela Instituicao
deverao conter funcionalidades que permitam os logs de acesso e registro de

ocorréncias, para fins de auditoria.

Art. 14 A seguranca da informagao nos recursos humanos
compreende um conjunto de medidas voltadas a assegurar comportamentos
adequados dos integrantes da Institui¢ao que garantam a salvaguarda de dados
e informagdes sensiveis ou sigilosos.

§1° A seguranga da informagao nos recursos humanos englobam
medidas de seguranca no processo seletivo, no desempenho da fungao e no
desligamento da fungao ou da Instituigao.

§2° As medidas de seguranca a que se reporta o presente artigo,
entre outras finalidades, devem detectar, prevenir, obstruir e neutralizar
infiltracOes, recrutamentos e outras agdes adversas de obtencdao indevida de
dados e informagdes nos recursos humanos, sobretudo em razao de falhas no
processo seletivo e no acompanhamento funcional dos integrantes da
Instituicao.

§3° Todos os integrantes da Instituicdo que, de algum modo,
possam ter acesso a dados e informacgOes sensiveis ou sigilosos deverao
subscrever termo de compromisso de manutengao de sigilo - TCMS.

§4° Toda Institui¢ao com a qual o Ministério Publico compartilhe
dados ou informagoes sensiveis ou sigilosos deverd possuir doutrina de
confidencialidade e de nao divulgacao ou firmar acordos para preservar o seu
conteudo, sem prejuizo da subscricdo de termos especificos para cada um dos
respectivos integrantes que possam ter acesso aqueles.

Art. 15 A seguranca da informacdo na documentagao
compreende o conjunto de medidas voltadas a proteger dados e informagoes
sensiveis ou sigilosos contidos na documentagao que € arquivada ou tramita na
Instituicao.

11
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§1° As medidas a que se reporta o caput deverdo ser adotadas em
cada fase de producgdo, classificagao, tramitagao, difusdao, arquivamento e
destruicao da documentacao.

§2° Os documentos deverao ser classificados de acordo com o
grau de sigilo exigido por seu contetdo, de forma a assegurar que recebam
nivel adequado de protecao, nos termos da legislacao pertinente.

§3¢ A Instituicdo devera adotar as providéncias necessarias que
garantam uma gestao documental adequada para documentos ostensivos e
sigilosos, inclusive com o estabelecimento dos respectivos protocolos de
seguranga.

Art. 16 A seguranca da informac¢do nas dreas e instalagoes
compreende o conjunto de medidas voltadas a proteger dados e informagoes
sensiveis ou sigilosos armazenados ou em tramite no espago fisico sob a
responsabilidade da Instituicdo ou no espago fisico onde estejam sendo
realizadas atividades de interesse da Instituicao.

Paragrafo tinico. As medidas a que se reporta o caput também
englobam os procedimentos necessarios para preservar as informagoes sobre
areas e instalagoes da Institui¢do ou sobre o espaco fisico onde estejam sendo
realizadas atividades de interesse da Instituigao, tais como fluxo de pessoas nas
dependéncias, distribuicao interna de moveis, layouts das instalagOes,
localizacao de areas sensiveis, protecao contra observagao externa, iluminacao,
paisagismo, entre outras.

Secao II
Das Medidas de Segurancga Ativa

Art. 17 A contrassabotagem compreende o conjunto de medidas
voltadas a prevenir, detectar, obstruir e neutralizar agdes intencionais contra
materiais, dreas ou instalagOes da Instituicdo que possam causar interrupgao de
suas atividades e/ou impacto fisico direto e psicoldgico indireto sobre seus inte-
grantes.

Art. 18 A contraespionagem compreende o conjunto de medidas
voltadas a prevenir, detectar, obstruir e neutralizar a¢cdes adversas e dissimula-
das de busca de dados e informagdes sensiveis ou sigilosos.

Art. 19 O contra crime organizado compreende o conjunto de
medidas voltadas a prevenir, detectar, obstruir e neutralizar agdes adversas de
qualquer natureza contra a Instituigao e seus integrantes oriundas de organiza-

¢oes criminosas.
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Art. 20 A contrapropaganda compreende o conjunto de medidas
voltadas a prevenir, detectar, obstruir e neutralizar abusos, desinformagoes e
publicidade enganosa de qualquer natureza contra a Instituicao.

Capitulo II
Da Classifica¢ao da Informacao

Art. 21 A classificagao de sigilo da informacgao e de dreas seguras
se dara conforme:

I - a necessidade de seguranga;

II - a necessidade de acesso:

III - a necessidade de conhecer;

IV - a natureza do seu contetdo;

Paragrafo Unico. A classificacio da informacio quanto ao seu
grau e prazo de sigilo, bem como, os procedimentos com vistas a sua protecao,
controle, reclassificagao e desclassificacdo, sera regulamentada em ato proprio,
atendendo o disposto na legislagao vigente.

Capitulo III
Da Gestao de Risco

Art. 22 A Instituicdo deverd adotar as medidas necessarias para
que os riscos a que esta submetida sejam identificados, analisados, avaliados,
tratados e monitorados de modo dinamico, permanente, profissional e proativo.

§1° A gestao de riscos deverd preceder todo processo de plane-
jamento, estratégico e tatico, da Instituicdo e de tomada de decisdes, inclusive
orientando a operacionalizacdao de controles, o planejamento de contingéncia e
o controle de danos.

§2° A Institui¢do deverad conduzir o processo de avalia¢ao de ris-
co para determinar suas necessidades de prote¢dao, para monitorar as situagoes
de risco e para acompanhar a escalada de ameacas, procedendo, sempre que
preciso, as modifica¢Oes para ajustar as medidas de protecao.

§3¢ Os critérios de riscos utilizados na gestao de riscos devem ser
adequados e especificos as caracteristicas e peculiaridades da Instituicao, de
acordo com os elementos constitutivos do contexto considerado.
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Secao I
Do Planejamento de Contingéncia e do Controle de Danos

Art. 23 O Ministério Publico implementara um plano de contin-
géncia e controle de danos no ambito de suas instalag¢oes.

§1.2 O planejamento de contingéncia compreende a previsao de
técnicas, inclusive de recuperacao, e procedimentos alternativos a serem adota-
dos para efetivar processos que tenham sido interrompidos ou que tenham per-
dido sua eficacia.

§2.2 O controle de danos compreende uma série de medidas que
visem avaliar a profundidade de um dano decorrente de um incidente, o com-
prometimento dos ativos da Instituicao e as suas conseqiiéncias para esta, inclu-
sive no que se refere a imagem institucional.

§3.2 O planejamento de contingéncia e o controle de danos de-
vem ser desencadeados simultaneamente em caso de crise pelos responsaveis
previamente definidos.

§4.° O planejamento de contingéncia e o controle de danos de-
vem ser setoriais, exeqiiiveis e testados e avaliados periodicamente.

CAPITULO IV
DAS DISPOSICOES FINAIS

Art. 24 Os atos cuja publicidade possa comprometer a efetivida-
de das agOes de seguranga institucional deverao ser publicados sob forma extra-
to.

Art. 25 As normas, procedimentos e técnicas de seguranca de-
vem ser exequiveis e a sua implementacao precedida de um programa de capa-
citacdo e treinamento dos integrantes do Ministério Publico.

Art. 26 Os programas de treinamento continuado, que tém por
objetivo manter os integrantes do Ministério Publico em condi¢oes de executar
as praticas de segurancga, devem se constituir em preocupacao de gestores em
todos os niveis, com a necessidade de revisao periddica de todos os planos em
pratica para permanecerem em patamares aceitaveis.
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Art. 27 A partir da data da publicagao do presente ato, o Comité
Gestor de Politica de Seguranca Institucional - CGPSI, devera elaborar, no prazo
de 30 (trinta) dias, cronograma para confeccionar o Plano de Seguranga Institu-
cional, Planos de Seguranca Organica, normas, procedimentos, protocolos, ro-
tinas, estruturas e agoes de seguranca institucional de modo a implementar, no
prazo maximo de 180 (cento e oitenta) dias, o disposto neste ato.

Art. 28 O CGPSI acompanhard o cumprimento do presente ato e
demais normas que tenham por objeto a seguranca institucional.

Art. 29 O Ministério Publico, buscara parceria com os diversos
orgaos de natureza policial, de inteligéncia ou afins, para a realizacao de cursos
sobre seguranca institucional, com énfase em inteligéncia e contrainteligéncia,
crime organizado, grupos de exterminio, estatuto do desarmamento, armamen-
to e tiro, pratica de tiro, dire¢ao ofensiva e defensiva, defesa pessoal, conduta da
pessoa protegida, técnicas operacionais, entre outros.

Art. 30 O CGPSI devera buscar o equilibrio entre a
funcionalidade dos diversos setores do Ministério Publico e as restri¢des
impostas pelas normas de seguranca, visando garantir todo o planejamento de
seguranga e o acesso das pessoas.

Art. 31 Este Ato entra em vigor na data da sua publicagao.
Publique-se. Registre-se. Cumpra-se.

GABINETE DO PROCURADOR-GERAL DE JUSTICA DO
ESTADO DO AMAZONAS, em Manaus (Am.), 24 de abril de 2014.

/]

FRANCISCO DAS CHAGAS S,p.
Procurador-Ger
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